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YONETICI OZETi

2023 Revize Avrupa Birligi Deniz Gilivenligi Stratejisi ve Eylem Plan1 (Revised EU Maritime
Security Strategy (EUMSS) and its Action Plan)!, AB'nin deniz alanlarindaki geleneksel serbest
ticaret ve emniyet odakli yaklagimini, ¢ok alanli jeopolitik rekabet ve hibrit savunma eksenine
tasiyan koklii bir degisimi yansitmaktadir. Ozellikle Kuzey Akim sabotaji ve Rusya-Ukrayna
savasinin tetikledigi jeopolitik krizler neticesinde deniz giivenligi kavrami, su kiitlesinden deniz
yatagina, uzaydan siber alana kadar uzanan biitiinciil bir mesele olarak yeniden tanimlanmistir. Bu
strateji belgesiyle AB, kiiresel bir deniz giicli olma vizyonunu sahada operasyonel hale getirmeyi
kararlagtirmistir.

Ortak bir donanmasi bulunmamasina ragmen Birlik, Esgiidiimlii Deniz Varlig1 (Coordinated
Maritime Presences - CMP) konsepti ve Yillik Canli Deniz Tatbikatlar1 (Live Exercise - LIVEX)
araciligiyla iiye devletlerin ulusal donanmalarini ortak bir semsiye altinda birlestirerek, Karadeniz,
Akdeniz ve Hint-Pasifik gibi cografyalarda diplomatik ve askeri etkinligini artirmayi
hedeflemistir. Bu hedefin merkezine, potansiyel catigmalarin ilk hedefleri olarak kabul edilen
denizalt1 veri kablolar1 ve enerji boru hatlar1 gibi kritik altyapilarin korunmasi yerlestirilmistir.
Starteji belgesinde basta Birlesmis Milletler Deniz Hukuku S6zlesmesi (BMDHS) olmak {lizere
uluslararas1 hukuk normlar1 bir giivenlik enstriimani olarak konumlandirilirken, NATO ile
tamamlayicilik ilkesi iizerinden kurulan stratejik ortaklik, bolgesel giivenlik mimarisinin temel tasi
haline getirilmistir.

Eszamanl olarak AB, deniz alani farkindaliginda istihbarat stlinligii kurmak amaciyla Ortak
Bilgi Paylasim Ortam1 (Common Information Sharing Environment - CISE), Deniz Gozetleme Ag1
(Maritime Surveillance - MARSUR) ve uzay temelli gozetleme aglarini entegre ederek sivil-askeri
kurumlar aras1 gercek zamanli veri akigini saglamayr amacglamaktadir. Avrupa Savunma
Teknolojik ve Sanayi Tabani'nin (European Defence Technological and Industrial Base - EDTIB)
bagimsizligim saglamak igin Kalic1 Yapilandirilmis Isbirligi (Permanent Structured Cooperation -
PESCO) projeleri hizlandirilmis, otonom deniz sistemlerinin ve agir mayin tarama dronlarinin
ingasi bir zorunluluk olarak belirlenmistir. Sonug itibariyla AB, pasif bir ticari gili¢ten, deniz yetki
alanlarinda ve kiiresel rotalarda ¢ikarlarini aktif olarak savunan etkin bir birlige doniismektedir.
Belgenin Karadeniz havzasindaki mayin tehdidinden Dogu Akdeniz'deki kapasite insasina kadar
uzanan kriz yonetimi planlari, Tiirkiye'nin deniz diplomasisi, mekansal planlama faaliyetleri ve
ulusal giivenlik politikalar1 acisindan dogrudan dikkate alinmasi gereken yeni bir stratejik denge
unsuru yaratmaktadir.

! Council of the European Union, "Revised EU Maritime Security Strategy (EUMSS) and its Action Plan", 14280/23,
Briiksel, 24 Ekim 2023.
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BILGI NOTU

Konu: Avrupa Birligi Deniz Giivenligi Stratejisi Hk.

I. GIRIS
Uluslararas: sistemde artan jeopolitik gerilimler, deniz alanlarini yalnizca birer ticaret veya gegis
rotas1t olmaktan ¢ikararak, dogrudan rekabetin ve hibrit savaglarin merkezine yerlestirmistir.
Ozellikle 2022 yilinda Baltik Denizi'nde Kuzey Akim (Nord Stream) dogalgaz boru hatlarina
yonelik gerceklestirilen sabotaj ve Rusya-Ukrayna savasinin Karadeniz havzasinda yarattigi

giivenlik zafiyetleri, Avrupa kitasinin deniz giivenligi algisinda tarihi bir kirilma noktasi teskil

etmistir.

Bu kirilma neticesinde deniz giivenligi doktrinleri, kolluk kuvveti ve ¢evre koruma odakli
geleneksel yapidan siyrilarak, dogrudan ulusal savunma, kritik deniz altyapilarinin korunmasi ve
ekonomik istikrarin teminati eksenine oturmustur. Giiniimiizde kiiresel veri akisinin %99'unu
saglayan deniz alt1 kablolar1 ile enerji arz giivenliginin belkemigi olan a¢ik deniz enerji santralleri
ve boru hatlari, potansiyel ¢atigmalarin ilk hedefleri haline gelerek deniz dibi harbi (seabed
warfare) kavramini literatiire sokmustur. Ayn1 zamanda, yaptirimlart delmek amaciyla kullanilan,
Otomatik Tanimlama Sistemlerini (Automatic Identification System - AIS) manipiile eden ve ¢evre
felaketlerine davetiye ¢ikaran golge filolar, deniz emniyeti ile ulusal giivenligin i¢ ige gectigi sinir
oOtesi tehditler olarak 6ne ¢ikmaktadir. Bu bilgi notundaki degerlendirmeler, deniz giivenligi
alanindaki giincel yonelimleri ortaya koyan 2023 Revize Avrupa Birligi Deniz Giivenligi Stratejisi

ve Eylem Plan1 belgesinin analizi iizerine insa edilmistir.
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II. AVRUPA BIiRLiGi DENiZ GUVENLIGi STRATEJiSi (EUMSS) VE EYLEM
PLANI

Avrupa Birligi Konseyi tarafindan 24 Ekim 2023 tarihinde onaylanan Revize Deniz
Giivenligi Stratejisi ve Eylem Plan1 (EUMSS)?, AB'nin okyanuslar ve denizlerdeki degisen
roliinii yeniden tanimlayan kapsamli bir belgedir. S6z konusu belge, deniz giivenligini artik
yalnizca bir ticaret veya emniyet meselesi olarak degil, uzay, siber alan ve deniz dibi dahil
olmak iizere ¢ok boyutlu bir ulusal giivenlik meselesi olarak ele almaktadir. Belge, siyasi
hedefleri igeren Strateji kismi1 ve bu hedeflerin somut takvime baglandigi Eylem Plani (Action
Plan) olmak iizere iki ana boliimden ve 6 Stratejik Hedeften olusmaktadir:

1) Denizdeki Faaliyetlerin Artirilmasi (Step up activities at sea)

2) Ortaklarla Isbirligi (Cooperate with partners)

3) Deniz Alanmi Farkindaliginda Liderlik (Lead in maritime domain awareness)
4) Risklerin ve Tehditlerin Yonetilmesi (Manage risks and threats)

5) Kapasitenin Gelistirilmesi (Enhance capabilities)

6) Egitim ve Ogretim (Educate and train)
A. Denizdeki Faaliyetlerin Artirilmasi (Step up activities at sea)

EUMSS kapsaminda AB, stratejik ¢ikarlarini korumak ve kagit izerindeki isbirliklerinden sahada
icra edilen somut eylemlere gecis yapmak amaciyla asagida yer alan adimlar1 atmay:

ongormektedir.

e Canh Deniz Tatbikati (Live Exercise - LIVEX): Uye devlet donanmalar1 arasindaki
birlikte calisabilirligi artirmak amaciyla, 2024 yilindan itibaren her y1l diizenli bir AB Canl1
Deniz Tatbikati icra edilmesi kararlastirilmistir.

e Ortak Giivenlik ve Savunma Politikas1 (Common Security and Defence Policy - CSDP)
Deniz Operasyonlarimin Giiclendirilmesi: Akdeniz’deki silah ambargosu denetimi

odaklt IRINI Operasyonu ile Hint Okyanusu’ndaki seyriisefer serbestisini korumay1

2 Council of the European Union, "Revised EU Maritime Security Strategy (EUMSS) and its Action Plan", 14280/23,
Briiksel, 24 Ekim 2023.
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amaglayan ATALANTA Operasyonu'nun etkinlikleri genisletilecektir. Bu operasyonlar
AB’nin bolgelerdeki giivenligini saglayan askeri araglaridir.

Cok Amach Deniz Operasyonlari: AB’nin sivil kurumlar1 olan Avrupa Sinir ve Sahil
Giivenlik Ajans1 (European Border and Coast Guard Agency - Frontex), Avrupa Deniz
Emniyeti Ajansi (European Maritime Safety Agency - EMSA) ve Avrupa Balik¢ilik Kontrol
Ajanst (European Fisheries Control Agency - EFCA) arasindaki koordinasyon
giiclendirilerek, ayn1 gemi iizerinden hem sinir giivenligi hem de ¢evre denetimi yapilan
operasyonlar hayata gecirilecektir. Uglii Calisma Diizenlemesi (Tripartite Working
Arrangement - TWA) adli mekanizma sayesinde koordine ¢alisilarak ulusal sahil glivenlik
kurumlar1 desteklenecektir.

Esgiidiimlii Deniz Varhgr’nin Genisletilmesi: Bu adimin amaci iiye devletlerin
donanmalarinin tek bir semsiye altinda toplayip ortak bir amag i¢in esgiidiimli sekilde
sahada isbirligi saglanmasidir. Operasyonlarin halihazirda faaliyet gdsterilen Gine Korfezi
ve Kuzey-Bati Hint Okyanusu gibi alanlarin da 6tesine taginmasi hedeflenmektedir. Bu
amacla yeni Deniz Alani ilgi Merkezleri (Maritime Areas of Interest - MAI) belirlenmesi
ongoriilmektedir.

Kritik Deniz Altyapisinin Korunmasi ve Devriye Faaliyetleri: Denizalt1 veri kablolar1
ve enerji boru hatlarina yonelik sabotaj riskine karsi, dnemli bolgelerdeki gozetleme ve
devriye faaliyetlerinin yogunlastirilmasi hedeflenmistir. Bu kapsamda, {liye devletlerin
askeri ve sivil imkanlari, kritik altyapilarin fiziki giivenligini saglamak i¢in esgiidiimlii
kullanilacaktir.

Bolgesel Kriz Miidahalesi ve Karadeniz Giivenligi: Rusya'nin Ukrayna'ya yonelik
saldirganlik savasi baglaminda Karadeniz’de ortaya ¢ikan deniz mayini tehdidine kars,
Avrupa Birligi Uydu Merkezi (European Union Satellite Centre - EU SatCen) ve diger AB
servislerinin imkanlar1 kullanilarak tespit ve miidahale kapasiteleri artirilacaktir. Ayrica
catisma kaynakli deniz kirliligi (petrol sizintilari, batik gemiler, Patlamamis Mithimmat
(Unexploded Ordnance - UXO)) ile miicadele i¢in Karadeniz Ortak Deniz Giindemi
(Common Maritime Agenda for the Black Sea - CMA) ve Stratejik Arastirma ve Inovasyon
Glindemi (Strategic Research and Innovation Agenda - SRIA) gercevesinde yeni egitim

miifredatlar gelistirilecektir.
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e Akdeniz’de Kapasite Insasi ve Egitim: Akdeniz I¢in Birlik (Union for the Mediterranean
- UfM) iilkeleriyle, denizde icra edilen yasadisi faaliyetlere karsi bilgi paylasimi, teknik
yardim ve en iyi uygulamalarin yayginlastirilmasi tesvik edilecektir. Akdeniz Sahil
Giivenlik Islevleri Forumu (Mediterranean Coast Guard Functions Forum - MedCGFF)
gibi platformlar lizerinden is birligi derinlestirilerek {iilkelerin ortak deniz goézetleme

kapasitelerinin desteklenmesi hedeflenmektedir.
B. Ortaklarla isbirligi

EUMSS kapsaminda AB, deniz giivenliginin siir asan ve karmasik dogasi geregi, kiiresel ve

bolgesel ortakliklar agini asagidaki oncelikler ¢cercevesinde derinlestirmeyi ongormektedir.

e AB-NATO Stratejik Ortakhigi: Ocak 2023 tarihli AB-NATO Ortak Bildirisi® uyarinca,
iki Orgiit arasindaki deniz gilivenligi i birligi tamamlayicilik ilkesiyle gili¢lendirilecektir.
Ozellikle hibrit tehditler ve denizalt1 kritik altyapisinin korunmasi amaciyla kurulan AB-
NATO Ortak Gorev Giicli (Joint Task Force), operasyonel esgiidiimiin merkezine

yerlestirilecektir.

e SHADE Konferanslar1 ve Bilgi Paylasimi: ATALANTA ve IRINI operasyonlari, ¢ok
tarafli etkilesimi ve durumsal farkindaligi artirmak i¢in Ortak Farkindalik ve Catigmasizlik
(Shared Awareness and Deconfliction - SHADE) konferanslar1 gibi mekanizmalara aktif
katilim tegvik edilmektedir. Ayrica Batt Hint Okyanusu’ndaki bdlgesel deniz mimarisi ile

Cibuti Davranis Kurallari* ¢er¢evesindeki isbirliklerinin desteklenmesi istenilmektedir.’

e Benzer Goriisteki (Like-minded) Ulkelerle Diyalog: Amerika Birlesik Devletleri (ABD),
Birlesik Krallik, Japonya, Kanada ve Avustralya gibi ortaklarla ikili deniz giivenligi

diyaloglar arttirllmak istenmektedir. Bu is birliginin sadece diplomatik temasla siirl

3 "Joint Declaration on EU-NATO Cooperation", European Council, 10 Ocak 2023.

4 Uluslararas1 Denizcilik Orgiitii, Djibouti Code of Conduct (DCoC) concerning the Repression of Piracy and Armed
Robbery against Ships in the Western Indian Ocean and the Gulf of Aden, 2009.

5 EUNAVFOR MED IRINI Operasyonu, BM'nin Libya'ya yonelik silah ambargosunu denetlemek amaciyla
yiriitilmektedir. EUNAVFOR ATALANTA Operasyonu ise Somali agiklarinda deniz haydutlugunu onlemeye
odaklidir. SHADE (Shared Awareness and Deconfliction), bu operasyonlar kapsaminda uluslararasi deniz unsurlari
arasinda esglidiimii saglayan bir bilgi paylasim platformudur. Cibuti Davranis Kurallar1 (Djibouti Code of Conduct -
DCoC) ise Bat1 Hint Okyanusu ve Aden Korfezi'nde deniz haydutlugu ve silahli soygunlara kars1 bolgesel bir isbirligi
anlagmasidir.
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kalmay1p, ortak devriyeler, deniz tatbikatlarina karsilikli katilim ve teknoloji paylasimini

da i¢cermesi hedeflenmektedir.

o Uciincii Ulkelerde Kapasite insas1: AB, Gine Korfezi, Hint Okyanusu, Giineydogu Asya
gibi stratejik oneme sahip bolgelerdeki kiyr devletlerinin kendi deniz giivenliklerini
saglayabilmeleri icin teknik destek ve egitim gorevlerini iistlenmek istemektedir. Bati
Afrika Deniz Giivenligine Destek (Support to West Africa Integrated Maritime Security -
SWAIMS)® ve Orta Afrika Deniz Giivenligine Destek Programi (Programme d'Appui a la
Stratégie de Sécurité Maritime en Afrique Centrale - PASSMAR)? gibi projelerle yerel

ortaklarin kolluk giicii kapasiteleri ve hukuki altyapilar gili¢lendirilmek istenmektedir.

e Deniz Alam Farkindah@ Veri Paylasimi: Bolgesel deniz giivenligi mimarisini
desteklemek amaciyla, AB tarafindan gelistirilen Hint Okyanusu Bolgesel Bilgi Paylagimi
(Indian Ocean Regional Information Sharing - IORIS) gibi bilgi paylagim platformlar
tizerinden ortak Tlkelerle durumsal farkindalik verileri paylasilacakti. Bu sayede
denizlerdeki silipheli faaliyetlerin tespitinde kiiresel bir veri ag1 olusturulmasi

hedeflenmektedir.

e (Cok Tarafl Deniz Diizeni ve Birlesmis Milletler Deniz Hukuku S6zlesmesi (BMDHS):
AB, tim deniz faaliyetlerini yoneten temel hukuk c¢ercevesi olarak BMDHS nin
imzalanmasini, onaylanmasini ve buna uyum saglanmasini uluslararasi forumlarda tesvik
etmeyi dncelemektedir. BM (6zellikle Birlesmis Milletler Uyusturucu ve Sug Ofisi (United
Nations Office on Drugs and Crime - UNODC), Uluslararast Denizcilik Orgiitii
(International Maritime Organization - IMO)) ve bolgesel orgiitlerle (Afrika Birligi,
Glineydogu Asya Uluslar Birligi (4ssociation of Southeast Asian Nations - ASEAN))

kurumsal igbirliginin derinlestirilmesi arzulanmaktadir.

& SWAIMS (Bat1 Afrika Biitiinlesik Deniz Giivenligine Destek - Support to West Africa Integrated Maritime
Security), Bat1 Afrika Devletleri Ekonomik Toplulugu bolgesinde korsanlik ve yasadisi faaliyetlerle miicadeleyi
destekleyen bir AB projesidir.

7 PASSMAR (Orta Afrika Deniz Giivenligi Stratejisine Destek Programi - Programme d'Appui d la Stratégie de
Seécurité Maritime en Afrique Centrale), Orta Afrika tilkelerinin deniz kolluk kapasitelerini ve hukuki altyapilarim
gelistirmek amactyla Avrupa Birligi tarafindan finanse edilen kapasite gelistirme programudir.
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Kritik Altyap: ve Havza Giivenligi: Denizalt1 kablolar1 ve boru hatlar1 dahil kritik deniz
altyapisinin  gozetimi icin uluslararasi isbirligi tesvik edilmektedir. Ozellikle AB
cevresindeki havzalarda kiy1 devletleriyle bilgi paylasimi ve kapasite insas1 faaliyetlerine

odaklanilacaktir.

C. Deniz Alam1 Farkindahginda Liderlik

EUMSS kapsaminda AB, denizlerdeki her tiirlii faaliyeti ger¢ek zamanh takip etmek ve sivil-

askeri veri paylasimini saglamak icin asagidaki adimlari atmay1 dngormektedir:

Ortak Bilgi Paylasim Ortami’nin Tam Operasyonel Hale Getirilmesi: Hedefe gore,
deniz gilivenligiyle ilgili (donanma, sahil giivenlik, giimriik, balik¢ilik gibi) farkli otoriteler
arasinda giivenli veri akist saglayan CISE mekanizmasimin 2024 yilina kadar tam
operasyonel hale getirilmek istenmistir®. Bu ag, liye devletlerin ulusal sistemlerini birbirine
baglayarak tiim devletlerin her seyi ayn1 anda gordiigii ortak bir deniz takibi kurulmasini

saglayacaktir.

Deniz Gozetleme Agimin Gelistirilmesi ve Entegrasyonu: Uye devletlerin donanmalari
arasinda askeri bilgi alig verisini saglayan MARSUR aginin teknik kapasitesi artirilacaktir.
MARSUR ile CISE arasindaki araylizler giiclendirilerek, askeri ve sivil gozetleme
verilerinin (6rnegin bir savas gemisinin radariyla bir ¢evre kurumunun sensor verisinin)

birbirini tamamlamas1 saglanacaktir.

Uzay Temelli Gozetleme ve SatCen’in Rolii: AB’nin uzay programlar1 olan Copernicus
(yer gozlem) ve Galileo (hassas konumlama) ve yeni nesil giivenli iletisim uydusu IRIS
sistemleri, deniz glivenligi operasyonlarinda daha etkin kullanilacaktir. AB Uydu Merkezi,
ozellikle kritik denizalt1 altyapilarinin izlenmesi, mayin tespiti ve kriz bolgelerindeki

stipheli hareketliliklerin analizi i¢in yiiksek ¢oziiniirliiklii uydu verisi saglayacaktir.

Sivil-Askeri Isbirligi ve Ajanslar Aras: Isbirligi: Avrupa Savunma Ajansi (European

Defence Agency - EDA), EMSA  ve Frontex arasindaki operasyonel isbirligi

8 2019 ile 2023 yillar1 arasinda yiiriitiilen gecis asamasinin basariyla tamamlanmasinin ardindan 1 Temmuz 2024
tarihinde resmi olarak baslatilmistir. (Bknz. https://www.emsa.europa.eu/cise/operational-phase.html).
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derinlestirilecektir. Bu kurumlar, insansiz hava araclari1 (Remotely Piloted Aircraft Systems
- RPAS), radar verileri ve uydu goriintiilerini ortaklasa kullanarak denizde durumsal

farkindalig1 arttirilmalar1 hedeflenmektedir.

Siber Giivenligin Saglanmasi: Deniz alani farkindaligini (Maritime Domain Awareness -
MDA) artirmak i¢in uzay temelli teknolojiler, insansiz hava araclar1 (drones),
insanli/insansiz deniz platformlari, devriye ucaklari ve radar istasyonlar1 ile entegre

edilecektir. Bu teknolojik ag, siber saldirilara kars1 dayanikli araglarla korunacaktir.

Uluslararasi MDA Kapasitesinin Artirilmasi: AB, ortak {ilkelerin farkindalik
kapasitelerini artirmaya devam edecektir. Bu kapsamda Kritik Deniz Rotalar1 Hint-Pasifik
(Critical Maritime Routes Indo-Pacific - CRIMARIO) ®, IORIS ve Gine Korfezi
Bolgelerarasi Ag1 (Gulf of Guinea Inter-Regional Network - GoGIN)!°, YARIS projeleri
iizerinden gelistirilen bilgi paylasim araclari, Copernicus uydu servisleriyle esgiidiimlii

olarak daha operasyonel hale getirilecektir.

Risklerin ve Tehditlerin Yonetilmesi

EUMSS kapsaminda AB, deniz alanlarinda karsilastigi geleneksel korsanlik ve kagakeilik

sorunlarinin dtesine gegerek; altyapi sabotajlari, siber saldirilar ve iklim krizi gibi asimetrik ve

hibrit tehditleri bertaraf etmek i¢in asagidaki stratejik adimlar1 atmay1 dngérmektedir:

Kritik Deniz Altyapisinin ve Deniz Yataginin Korunmasi: Kuzey Akim boru hatlarina
yonelik sabotajin ardindan, kiiresel veri akisinin %99'unu saglayan denizalt1 veri kablolari,
enerji boru hatlar1 ve acik deniz offshore riizgar santralleri dnemli bir giivenlik meselesi

olarak tanimlanmistir. AB, Kritik Kuruluglarin Dayanikliligi (Critical Entities Resilience -

® CRIMARIO ve IORIS: Hint-Pasifik'teki Kritik Deniz Rotalar1 (CRIMARIO) projesi kapsaminda gelistirilen IORIS
bilgi paylasim platformu sayesinde, bolgedeki miittefik devletlerin deniz gozetleme verilerini giivenli ve eszamanli
olarak birbirleriyle paylasmasi saglanacaktir. Eyliil 2018'de operasyonel hale gelerek baslatilan bu platform;
halihazirda aktif olup Hint Okyanusu ve Pasifik bolgesindeki 40'tan fazla ulusal ve bolgesel denizcilik kurumu

(6rnegin

Kenya, Seyseller, Sri Lanka, Filipinler vb.) tarafindan deniz alani farkindaligi, arama-kurtarma ve kriz

yonetimi koordinasyonunu saglamak amaciyla kullaniimaktadir.

10 GoGIN ve YARIS: Bati Afrika'da korsanlik ve yasadisi denizcilik faaliyetleriyle miicadele igin kurulan yerel
giivenlik yapisini (Yaoundé) desteklemek amaciyla, Gine Korfezi Bolgelerarast Ag1 (GoGIN) ve bu agin dijital
omurgasi olan YARIS platformu aktif olarak kullanilacaktir.
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CER) Direktifi!! kapsaminda iiye devletlerle diizenli denizalti risk degerlendirmeleri
yapmay1 ve deniz yatag1 gdzetleme kapasitesini arttirilmasi hedeflenmistir. Ayrica denizaltt
kablolari, enerji boru hatlar1 ve acik deniz tesislerinin korunmasi amaciyla, Hassas
Endiistriyel Tesislerin ve Altyapilarin Dayanikliliginin Artirtlmas1 (Improving Resilience
of Sensitive Industrial Plants and Infrastructures - INFRASTRESS'?) projesi gergevesinde

gelistirilen standartlar kullanilarak altyap: stres testleri yapilmasi planlanmistir.

Siber ve Hibrit Tehditlere Kars1i Dayamkhihk: Limanlarin, gemi sistemlerinin ve
denizcilik tedarik zincirlerinin dijitallesmesiyle artan siber glivenlik ag¢iklarin1 kapatmak
i¢in NIS2 Direktifi'® standartlar1 denizcilik sektoriine tam entegre edilmesi hedeflenmistir.
Yabanci aktorlerin denizcilik altyapilarina yonelik Dogrudan Yabanci Yatirim (Foreign
Direct Investment - FDI) giivenlik taramasindan gegirilecek ve hibrit saldirilara karsi erken

uyart mekanizmalar1 kurulmasi amaglanmustir.

Deniz Mayinlar1 ve Patlamamis Mithimmat Tehdidi: Ozellikle Rusya'nin Ukrayna'ya
yonelik saldirilar1 sonras1 Karadeniz'de ve ge¢mis ¢atismalardan 6tiiri Baltik Denizi'nde
ciddi bir seyir ve cevre giivenligi riski yaratan serseri deniz maynlari ile patlamamis
mithimmatin tespiti, izlenmesi ve giivenli bir sekilde imhasi i¢in ortak kapasiteler

gelistirilecektir.

Okyanusun Dijital ikizi (Digital Twin of the Ocean - DTO) ve iklim Riski Yonetimi:
Iklim degisikligi ve gevresel bozulmanmn deniz giivenligi {izerindeki etkilerini analiz
edebilmek icin erken uyari sistemleri kurulmast hedeflenmistir. Bu baglamda, deniz
giivenligi perspektifi entegre edilerek, okyanuslardaki faaliyetleri ve iklimsel degisimleri
eszamanli simiile edecek olan DTO projesinin gelistirilmesine katki saglanmasi

kararlagtirilmigtur.

" Avrupa Parlamentosu ve Konseyinin (AB) Kritik Kuruluslarin Dayanikliligina (CER) iligkin 2022/2557 Sayili

Direktifi (Directive (EU) 2022/2557) https://eur-lex.europa.eu/eli/dir/2022/2557/0j.

12 INFRASTRESS, siber-fiziksel tehditlere maruz kalan hassas endiistriyel tesislerin ve kritik liman altyapilarinin

dayanikliligini artirmay1 amaglayan ve AB Ufuk 2020 (Horizon 2020) programi tarafindan finanse edilen bir aragtirma
ve inovasyon projesidir.

13 Avrupa Parlamentosu ve Konseyinin (AB) Birlik Genelinde Yiiksek Ortak Siber Giivenlik Seviyesi Saglanmasina
[liskin 2022/2555 Sayili Direktifi (Directive (EU) 2022/2555 - NIS2 Directive).
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Ulusotesi Sucglarla Avrupa Multidisipliner Tehditlere Kars1 Platform (European
Multidisciplinary Platform Against Criminal Threats - EMPACT) Cercevesinde
Miicadele: Deniz yoluyla islenen ¢evre suglari, silah/uyusturucu kagake¢iligi ve Yasadisi,
Kayit Dis1 ve Kural Dis1 Balikgilik (Zllegal, Unreported and Unregulated fishing - TUU)
faaliyetleriyle miicadele edebilmek igin Avrupa Birligi Kolluk Kuvvetleri Isbirligi Ajans:
(European Union Agency for Law Enforcement Cooperation - Europol) ve Frontex
destegiyle EMPACT c¢ergevesinde kapasite gelistirilmesi hedeflenmistir. Ayrica sinir
giivenligini artirmak i¢in deniz tasimaciligi operatorlerinden alinan yolcu verilerinin daha

etkin kullanimi tasarlanmustir.

Gemi ve Liman Giivenliginin Uluslararasi Standartlara Uyumu: Deniz tasimaciliginda
yolcu ve yiik giivenligini saglamak i¢in Uluslararast Gemi ve Liman Tesisleri Gilivenlik
Kodu (International Ship and Port Facility Security Code - ISPS) uygulamalari
giincellenecektir. Limanlar, sadece ticari ge¢is noktalar1 degil, organize su¢ sebekelerinin
sizmasina karst korunmasi gereken stratejik giivenlik bariyerleri olarak yeniden

yapilandirilacaktir.

Kapasitenin Gelistirilmesi

EUMSS kapsaminda AB, deniz alanlarindaki operasyonel otonomisini ve Avrupa Savunma

Teknolojik ve Sanayi Tabani (European Defence Technological and Industrial Base - EDTIB)

bagimsizligmi giiclendirmek amaciyla, gelecegin su {istii ve su alti muharebe sistemlerinin

ortaklasa gelistirilmesi i¢in asagidaki stratejik adimlar1 atmay1 ongormektedir:

Su Ustii Kapasitelerinin ve PESCO Projelerinin Gelistirilmesi: Yeni nesil deniz
platformlarinin insasinda gereksiz miikerrer yatirimlarin oniine ge¢mek icin ortak kuvvet
koruma gereksinimleri belirlenmesi kararlastirilmistir. Bu baglamda, PESCO projeleri
kapsaminda Avrupa Devriye Korvetinin (European Patrol Corvette) ve modiiler gorev
yiiklerine sahip orta 6lgekli yar1 otonom Insansiz Su Ustii Araci (Unmanned Surface
Vehicle - USV) gelistirilmesi hedeflenmistir. Ayrica donanmalar arasi bilgi akisini
hizlandiracak Deniz Isbirlik¢i Angajman (Naval Collaborative Engagement) sistemlerinin

devreye alinmasi planlanmaistir.
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Deniz Askeri Hareketliligi (Military Mobility): AB liye devletlerinin deniz unsurlarinin
kriz anlarinda smir Otesi sulara hizli intikal edebilmesini (cross-border movement)
kolaylagtirmak maksadiyla, denizde geg¢is izinlerine yonelik ortak teknik diizenlemelerin

onaylanmasi kararlastirilmistir.

Su Alti Yetenekleri ve Maymn Karsiti Tedbirler (Mine Countermeasures - MCM):
Ozellikle Dagitilabilir Modiiler Su Alt1 Miidahale Yetenek Paketi (Deployable Modular
Underwater Intervention Capability Package - DIVEPACK) ve Mayin Karsit1 Tedbirler
Icin Deniz Yar1 Otonom Sistemleri (Maritime Semi-Autonomous Systems for Mine
Countermeasures - MAS MCM) gibi PESCO ve Avrupa Savunma Fonu (European
Defence Fund - EDF) projeleri desteklenerek denizalti savunma harbi ve mayin tespit
yeteneklerinin artirilmasi hedeflenmistir. Bu amagla, personeli tehlike bolgesinden uzak
tutacak agir ¢ok maksatli mayin tarama dronlarinin ve diisman su alti insansiz arag
stiriilerine ~ (underwater  swarms) karst  koyacak kapasitelerin  gelistirilmesi

kararlagtirilmigtir.

Siirii Teknolojileri ve Miisterek Otonomi: Gelecegin deniz harbi konseptine uygun
olarak, insanl ve insansiz platformlarin birlikte gorev yapabilme (manned and unmanned
teaming) koordinasyonunun maksimize edilmesi ve otonom siirli (swarm) teknolojilerine

yatirim yapilmasi tasarlanmistir.

Yikic1 Teknolojiler ve Siber Mimari: Yiiksek hizli ve siber dayanikli su alt1 iletisim
aglarinin kurularak kritik deniz yatagi altyapisinin korunmasi hedeflenmistir. Buna ek
olarak, yapay zeka, biiylik veri (Big Data) ve kuantum teknolojilerinin deniz sistemlerine
entegre edilmesi, azaltilmis miirettebatla calisan yiiksek otomasyonlu gemi dijital

mimarilerinin tasarlanmasi kararlagtirilmigtir.

Ortak Tedarik ve EDTIB'in Korunmasi: AB'nin hareket serbestisini zedeleyebilecek
endiistriyel ve teknolojik disa bagimliliklarin tespit edilerek giderilmesi planlanmaistir.
Donanma ihtiyaglarinin karsilanmasinda AB savunma girisimleri ve EDF destekli ortak

tedarik (joint procurement) mekanizmalarinin tegvik edilmesi hedeflenmistir.
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Donanma Faaliyetlerinin AB Yesil Mutabakati (Green Deal) ile Uyumu: Askeri
denizcilik faaliyetlerinin ¢evresel siirdiiriilebilirlikle entegrasyonu hedeflenmis, askeri
deniz araglarinda yenilenebilir yakitlarin ve elektrifikasyon ¢oziimlerinin gelistirilmesi
kararlagtirllmigtir. Ayrica, agik deniz yenilenebilir enerji tesisleri (deniziistii riizgar vb.) ile
askeri savunma alanlarinin bir arada var olabilme modellerinin analiz edilmesi

planlanmustir.

F. Egitim ve Ogretim

EUMSS kapsaminda AB, deniz giivenligi alanindaki vizyonunu sahada uygulayacak sivil ve askeri

personelin niteliklerini artirmak ve kurumlar arasi ortak bir Avrupa deniz gilivenligi kiiltiirii insa

etmek amaciyla agagidaki egitim ve yetenek gelistirme adimlarini atmay1 dngoérmektedir:

Sektorler Aras1 Egitim ve Ajanslar Arasi Sinerji: EFCA, EMSA ve Frontex arasindaki
Uclii Calisma Diizenlemesi temel alinarak, kolluk kuvvetleri, ordu, smir kontrolii ve sahil
giivenlik personeline yonelik kritik deniz altyapilarinin korunmasi ve siber giivenlik gibi
alanlarda sektorler arasi ortak egitimlerin diizenlenmesi hedeflenmistir. Sahil gilivenlik

personeli i¢in olusturulan sektorel yeterlilige iligkin tecriibelerin paylagilmasi istenilmistir.

Geng Subaylarin Degisimi icin Avrupa Girisimi (European Initiative for the Exchange
of Young Officers — EMILYO) ve Uluslararasi Denizcilik Donemi: Gelecegin deniz
subaylar1 arasinda ortak bir stratejik anlayis gelistirmek maksadiyla, Geng Subaylarin
Degisimi i¢in Avrupa Girisimi c¢ergevesinde uluslararast bir Askeri Denizcilik Donemi

miifredatinin olusturulmasi planlanmistir.

Sahil Giivenlik Tatbikatlar1 (Coast Guard Exercises - COASTEX) ve Operasyonel
Kapasite Insasi: AB ¢evresindeki deniz havzalarinda Cok Amagh Deniz Operasyonlari
(Multipurpose Maritime Operations - MMO) icra edilirken ayn1 zamanda kapasite
gelistirme faaliyetlerinin yiiriitiilmesi ve sivil-asker sahil giivenlik unsurlarinin katildigi

COASTEX tatbikatlarinin cesitlendirilerek kalici1 hale getirilmesi kararlagtirilmisgtir.

Siber ve Hibrit Tehditlere Karsi1 Uzmanlasma: Denizcilik alanindaki siber, hibrit ve
uzay baglantili giivenlik becerilerinin giiclendirilmesi hedeflenmistir. Bu dogrultuda,
Finlandiya’'nin Helsinki sehrinde bulunan Hibrit Tehditlerle Miicadele Avrupa
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Miikemmeliyet Merkezi’nin (European Centre of Excellence for Countering Hybrid
Threats - HCoE) bilgi birikiminden ve kurumun hazirladigi Denizcilikte Hibrit Tehditler

El Kitabi’ndan'* egitim miifredatlarinda dogrudan faydalanilmasi kararlagtirilmistir.

e NATO ve Ugiincii Ulkelerle Egitim Isbirligi: Karsilikli seffaflik, miitekabiliyet ve karar
alma ozerkligine tam saygi ilkeleri ¢ercevesinde, AB tiyesi devletlerin kurumlari, Avrupa
Sahil Giivenlik Islevleri Forumu (European Coast Guard Functions Forum - ECGFF) ve
NATO akredite milkemmeliyet merkezleri arasinda egitim igbirliklerinin tesvik edilmesi
planlanmistir. Ayrica sahadaki birlikte c¢alisabilirligi maksimize etmek i¢cin AB dist

ortaklarla ortak tatbikatlar icra edilmesi hedeflenmistir.

e Deniz Giivenliginde Firsat Esitligi: Deniz giivenligi egitim ve dgretim siire¢lerinin her
asamasinda kadinlarin katiliminin ve sektorel istthdaminin aktif olarak tesvik edilmesi

kararlagtirilmigtur.

III. SONUC

Avrupa Birligi’nin 2023 Revize Deniz Giivenligi Stratejisi ve Eylem Plani, Birligin okyanuslar ve
denizlerdeki roliinii doniistliren, pasif bir ekonomik aktdrden, jeopolitik ¢ikarlarini sahada aktif
olarak savunan aktif bir giivenlik aktoriine doniistiiglinii gosteren tarihi bir belgedir. Sualt1 veri
kablolarindan siber giivenlige, otonom deniz sistemlerinden uzay temelli gdzetleme aglarina kadar
uzanan bu vizyon, deniz giivenligini artik sadece su yiizeyiyle siirli tutmamakta, ¢cok boyutlu bir

hibrit savunma stratejisi olarak ele almaktadir.

14 Bknz. https://www.hybridcoe.fi/wp-content/uploads/2020/07/NEW_Handbook-on-maritime-threats RGB.pdf.
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